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Resumen. La cantidad y diversidad de software malicioso (Malware)
en la actualidad es enorme. Se espera que en un corto tiempo se
incrementen todavia mdas las amenazas cibernéticas. Uno de los
enfoques maés utilizados para enfrentar este problema, es analizar la
dinamica de propagacién de Malware utilizando modelos matematicos
basados en sistemas de ecuaciones diferenciales propuestos en la década
de los afios 20. Una desventaja de ese enfoque es la dificultad que se
presenta para relacionar el valor de los parametros de las ecuaciones
con aspectos especificos del mundo real. En este articulo, se presenta
una propuesta para simular y analizar la propagaciéon de Malware
considerando elementos que se presentan cotidianamente en la realidad.
Se propone un modelo en el que se introducen dos conceptos nuevos, el
primero es remarcar la diferencia entre individuos y dispositivos; el
segundo es realizar la distincién entre propietarios y usuarios de
dispositivos. Estos elementos son introducidos como parametros del
modelo para analizar la evolucién de la propagacién. El modelo
presentado se implementé como una plataforma funcional, que se
utilizé para realizar simulaciones con 1,000 dispositivos. De acuerdo a
los resultados de los experimentos realizados, se encuentra evidencia del
efecto de los conceptos introducidos sobre la dindmica de propagacién
de Malware.

Palabras clave: Malware, propagacién, plataforma de simulacién,
virus.

Malware Propagation: Proposal of the Model
for Simulation and Analysis

Abstract. The amount and diversity of malicious software (Malware)
today is huge. It is expected a further increase of cyberthreat in a short
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time. One of the most commonly used approaches to address this
problem is to analyze the dynamics of Malware propagation using
mathematical models based on systems of differential equations. These
were proposed in the decade of the 20s. One disadvantage of this
approach is the difficulty presented to relate the value of the
parameters of the equations with specific aspects of the real-world. In
this paper, a proposal is presented to simulate and analyze the spread
of Malware considering elements that occur daily in reality. A model in
which two new concepts are introduced is proposed, the first concept is
to emphasize the difference between individuals and devices; the second
one is to make the distinction between owners and users of devices.
These elements are introduced as parameters of the model to analyze
the evolution of the spread. The model was implemented as a
functional platform, which was used for simulations with 1,000 devices.
According to the results of experiments, it is evidence of the effect of
the concepts introduced on the dynamics of spreading Malware.

Keywords: Malware, propagation, simulation platform, virus.

1. Introduccion

La seguridad de los sistemas informaticos es considerada como un aspecto
vital tanto por empresas como por usuarios finales. Uno de los elementos mas
importantes que ponen en peligro la seguridad de este tipo de sistemas es la
presencia de programas malignos o software malicioso (Malware) en el sistema
operativo (SO) de los dispositivos.

De acuerdo a los ultimos reportes de algunas de las principales empresas
dedicadas a la seguridad informatica [10], [11], [5], la tendencia en los préximos
meses es que aumente tanto el nimero como las variantes de las amenazas.

Con el objetivo de enfrentar al Malware, empresas e investigadores han
invertido esfuerzos considerables para tratar de entenderlo desde diversos
angulos. Uno de los aspectos que ha atraido la atencion de la comunidad
cientifica en los 1ltimos anos, es la creacién de modelos de la propagacion del
software malintencionado. Esto debido a que con ellos se pueden realizar
estimaciones sobre la rapidez con la que un Malware podria infectar a todos los
dispositivos en una red, o incluso a una cantidad considerable de dispositivos
del mundo entero, lo que permite tomar medidas antes de que ocurran danos
significativos en las organizaciones.

La mayoria de los modelos de propagaciéon de Malware propuestos hasta la
fecha, estdn basados en los modelos deterministas epidemiolégicos tipo SIR
(Susceptible, Infectado y Recuperado), y una plétora de variantes. Estos
modelos usan ecuaciones diferenciales de primer orden con coeficientes
constantes. La principal ventaja de estos modelos es su simplicidad. Sin
embargo, uno de los problemas es que para la mayoria de las aplicaciones, no
resulta sencillo relacionar el valor de los coeficientes con elementos del mundo
real.
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En este articulo, presentamos una plataforma para estudiar la propagacién de
Malware implementado como una aplicacién de escritorio Java (Para obtener el
codigo fuente ver [4]). La plataforma presentada contiene una serie de pardmetros
simples de entender, que estan directamente relacionados con elementos reales,
tal como la cantidad de usuarios, cantidad de dispositivos, niimero de dispositivos
infectados al inicio de la simulacién, y otros. La aplicacién permite simular paso
a paso la dindmica de la infeccién, y presentar los resultados de manera tabular
y grafica.

El resto del articulo se encuentra organizado en 6 secciones. La Seccién 2]
presenta la definicion Malware, asi como los principales tipos y formas de
propagaciéon maés conocidas. Una revisién de los trabajos relacionados se
encuentra en la seccién El modelo propuesto y su implementacién son
presentados en la seccién [d] Los resultados de las simulaciones y una discusién
de los mismos estdn presentes en la seccién [B] Las conclusiones de la
investigacién y trabajos futuros pueden leerse en la seccion [0}

2. Malware

El término Malware proviene del inglés “malicious software”, que en espanol
significa cédigo malicioso [3], [6]. Técnicamente, Malware se refiere a programas
que se instalan en los SO de los equipos con desconocimiento de los usuarios.
Estos programas esperan silenciosamente su ejecucién con la intencién de causar
danos con acciones inadecuadas u objetivos maliciosos. Por lo tanto, hablar de
software malicioso involucra amenazas constantes en los SO.

Existen diferentes tipos de software malicioso. Un virus informatico infecta
los dispositivos viajando de manera auténoma entre ellos, normalmente,
esperando a ser detonado por un usuario final. Un gusano (Worm) es
programado también para viajar entre los dispositivos, pero este tipo de
software sélo se instala una vez dentro del sistema, y posteriormente busca otro
dispositivo para su infeccién. Algunos gusanos requieren de la interaccién con
usuarios, pero también existen algunos de ellos que logran infectar sin la
necesidad de dicha interaccién. Los troyanos (Trojans), por otro lado, hacen
honor a la leyenda mitica griega “Caballo de Troya”, debido a que el software
no aparenta ser mal intencionado, sino todo lo contrario, parece ser un software
util para el usuario. Los troyanos también pueden ser instalados sin la
necesidad de ser descubiertos o detonados por un usuario, permitiéndose asi el
acceso al sistema sin aviso alguno. Estos son mejor conocidos como troyanos de
puerta trasera (Trojans Backdoors). A diferencia de los virus y los gusanos, los
troyanos dependen del acceso a Internet. Otro tipo de Malware que se ha
popularizado en los tultimos anos, son los llamados Spyware del tipo de
infiltracién silenciosa. Estos pretenden la obtencién de informacién de los
usuarios. Entre los datos més importantes que puede llegar a sustraer esta
amenaza, se encuentran las contrasenas y nimeros de tarjetas de crédito.

Un tipo de amenaza llamado phishing ha tenido una gran actividad
recientemente. La finalidad del phishing es sustraer informacién de usuarios
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usando una estrategia diferente a los troyanos. Se presenta a los usuarios una
interfaz (pdgina Web) de alguna entidad de confianza, por ejemplo banco u
otra organizacién empresarial. El usuario puede ser enganado y proporcionar
datos tales como su nombre de usuario, contrasena o ntmero generado por
dispositivo electrénico ”"token”. La forma de hacer llegar a los usuarios los
enlaces es a través de correo electrénicos o mensajes [10].

Actualmente, diversos tipos de Malware son capaces de burlar a los sistemas
de prevencién implementados en diversos SO, esto debido principalmente a la
falta de mantenimiento o de actualizaciéon de los equipos con acceso a Internet
considerando aspectos cémo la falta de cultura informaética por parte de los
usuarios, lo que les impide tomar las medidas necesarias contra este tipo de
software.

Hay diferentes maneras de infectar los dispositivos con Malware. Una
cantidad importante de ellas se relaciona con las actividades que se realizan
cotidianamente, como la recepcién de correo electrénico y mensajes con
archivos adjuntos contaminados. Otra forma es visitando paginas Web
aparentemente inofensivas, pero que tienen vinculos a descargas y/o instalacién
Malware. El compartir archivos en red o a través de algin medio extraible
como lo son CDs, USB, HDD portable, DVD entre otros, es también otra
manera de infectar equipos con Malware [1].

Por otro lado, las técnicas de propagacion de estos programas maliciosos los
hacen capaces de multiplicarse bajo la intrusion a través de la red e infectar a
un sinndmero de sistemas [3], [6].

3. Trabajos relacionados

Uno de los enfoques mas ampliamente utilizados para modelar la
propagacién de Malware es la aplicacién del modelo epidemiolégico SIR (o
simplemente SIR de aqui en adelante) desarrollado por Kermack y McKendrick
en 1927 [7] para estudiar la propagacién de enfermedades en cortos periodos de
tiempo. SIR permite estimar la cantidad de individuos de una poblacién que
son susceptibles de contraer una enfermedad, asi como la cantidad de
individuos de la poblacién que han sido infectados por esa misma enfermedad y
el nimero de individuos que se han recuperado.

Las ecuaciones diferenciales ordinarias que modelan la dindmica de infeccién
son las siguientes [8]:

as(t) Ity

S = BI)S() 5 =BI0S () - al(t),
dR(t) _

o),

cuya solucién es:
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donde:

= Se asume que una cantidad de individuos susceptibles S(t), se encuentra en
contacto con individuos ya infectados I(t), a través de una mezcla
homogénea. Ademds, cada individuo es idéntico al resto.

» La cantidad de individuos que se recuperan (y que no pueden volver a
infectarse) se representa con R(t).

= El tamano N de la poblacién es constante, lo que implica que
N=S(t)+I(t)+R(t).

= El ntmero de individuos infectados que contagia a otros susceptibles a una
tasa de infeccién § (denominada transmission rate constant). Cada individuo
infectado es infeccioso.

= La tasa de recuperaciéon de los individuos es a. Si no se considera la
recuperacién, entonces este parametro es igual a cero.

= [,q: €8 el maximo ntmero de individuos infectados en la epidemia.

Desde la aparicién de SIR, se han desarrollado variantes interesantes aplicadas
a diversas topologias de redes de dispositivos electrénicos.

En [9], se muestra un estudio detallado de la aplicacién de un modelo analitico
para el proceso SIS (por las siglas en inglés susceptible infected susceptible). En
este modelo, se usa el concepto de ¢contactos”, que son usados para propagar un
virus informético o biolégico. La probabilidad de que un individuo se infecte esta
en funcién del promedio de los vecinos infectados. Aunque analiticamente este
modelo es atractivo, la dificultad més notable es la complejidad para relacionar
directamente sus parametros con elementos del mundo real.

Un enfoque diferente para estudiar la propagacién de Malware, es emplear
una simulacién por computadora. En [2] se propone EpiNet, un framework
para simular propagacion de gusanos informéticos en redes masivas Bluetooth
de smartphones. Tanto el modelo propuesto, como las conclusiones presentadas
en |2, son interesantes e importantes para entender el proceso de propagacién
de gusanos informéticos. Sin embargo, entre las desventajas mas importantes
de este framework se pueden mencionar las siguientes: 1) se considera que dos
dispositivos conectan si estdan lo suficientemente cercanos fisicamente (10 m,
para dispositivos BT clase II). 2) Ademds, la topologfa de la red toma un rol
importante en EpiNet. Ambas consideraciones no son adecuadas actualmente,
debido a restricciones tales como el ahorro de energia (Bluetooth apagado), o
la necesidad de que los usuarios autoricen las conexiones a redes.

En la siguiente seccién, se presenta el modelo propuesto en este articulo para
analizar la propagacién de Malware.
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4. Modelo propuesto

En el diseno del modelo presentado, se tomaron en cuenta algunos aspectos
del mundo real que se consideran importantes, y que hasta donde sabemos, no se
encuentran presentes en otros articulos publicados anteriormente en la literatura
especializada.

El primer aspecto es la diferencia entre dispositivo e individuo. Los dispositivos
pueden infectarse, mientras que los individuos no. Por lo tanto, a diferencia de
otros modelos, en el nuestro, un mismo individuo puede a veces contagiar a otro
dispositivo, dependiendo si usa un equipo infectado o no para enviar mensajes.

El segundo aspecto es la introduccién del concepto de usuario y propietario.
Un usuario puede usar equipos diferentes para enviar o recibir mensajes,
mientras que un propietario siempre usa el mismo dispositivo. Estos conceptos
son importantes, ya que permiten capturar la realidad que ocurre en escuelas,
cafés Internet o cualquier otro espacio donde varios usuarios comparten
equipos.

4.1. Elementos del modelo propuesto

Los principales elementos del modelo propuesto son los siguientes:

1. Dispositivo. Se refiere a una computadora, teléfono inteligente o cualquier
otro equipo electrénico capaz de enviar y recibir mensajes de diversos tipos,
y que pueda contagiarse de Malware.

2. Mensaje. Los mensajes pueden ser correo electronico, enlaces, texto o
multimedia, enviados o recibidos por aplicaciones que se ejecutan en
dispositivos electrénicos. La infeccién se da al leer desde un dispositivo
susceptible, un mensaje que ha sido enviado desde un dispositivo infectado.

3. Usuario. Son individuos que usan dispositivos electronicos para recepcién y
envio de mensajes. En nuestro modelo, a diferencia de otros, los individuos
pueden usar varios dispositivos infectados para propagar Malware.

4. Propietario. Son individuos que siempre usan el mismo dispositivo para la
comunicacién con otros individuos.

5. Lista de contactos. Cada individuo tiene una lista de contactos a los cuales
envia mensajes. Este concepto es semejante al usado en [9].

El modelo del mecanismo de infeccién se propone simple, pero lo
suficientemente flexible para poder adaptarse a mecanismos de infecciones més
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avanzados, tales como robo de lista de contactos y envio automdtico de
mensajes. Algoritmo [1| muestra el proceso general de infecciéon implementado.

Algoritmo 1: Infeccion de dispositivos con Malware

Input: ;

M: Mensaje recibido;

U;: individuo i-ésimo;

D;: Dispositivo actual usado para leer M

Output: Nada
1 Individuo U; lee mensaje recibido M desde dispositivo D;
2 if M contiene Malware adjunto then

3 D; es infectado
4 D; adjuntarda Malware la siguiente vez que sea usado para enviar
mensaje.

La simulacién de la propagaciéon de Malware sigue el proceso mostrado en
Algoritmo

Algoritmo 2: Proceso general de la simulaciéon

Input: ;
N: Nimero de individuos;
D: Nimero de dispositivos;
P: Numero de propietarios;
TotalPasos: Nimero de pasos en la simulacién;
S: Semilla del generador de nimeros pseudoaleratorios;
Ciazs Cmin: NUimero de maximo y minimo de contactos;
Tiaz: Nimero de contactos a los que se le envia mensaje
Output: Total dispositivos infectados
Crear lista de contactos aleatoriamente para cada individuo.
Asignar computadoras a usuarios
Asignar computadoras a propietarios
for paso=1: TotalPasos do
foreach individuo con equipo asignado do
Leer mensajes recibidos
Enviar un mensaje a un maximo de Tp,qq individuos de la lista de
contactos, estos son elegidos pseudo-aleatoriamente.

N O Uk W N

8 Re asignar computadoras a usuarios (propietarios se mantienen en el mismo
dispositivo)

9 return Numero de dispositivos infectados

Las principales caracteristicas del modelo propuesto son las siguientes:

= Dispositivos vs individuos. A diferencia de los modelos epidemioldgicos como
SIR, donde un individuo infectado no puede volver a infectarse, en el modelo
propuesto un individuo puede contribuir a infectar mas de un dispositivo.
Ademas, los individuos no se contagian.
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s Independencia de la topologia de red. Esto se consideré asi, ya que
actualmente, no es necesario estar conectado a una misma red para envio y
recepcién de mensajes.

= Mensaje como medio de infeccion. Estos mensajes pueden ser enlaces o
Malware.

= Posibilidad de rotacion entre dispositivos e individuos. Un mismo dispositivo
puede ser usado por varios individuos (usuarios), o siempre por el mismo
(propietario). La finalidad de esto es capturar la realidad de que los equipos
se pueden compartir.

En la siguiente subseccién, se presentan algunos detalles de la implementacién
del modelo desarrollado.

4.2. Plataforma desarrollada

La plataforma desarrollada fue programada en lenguaje Java y su arquitectura
general se muestra en la Figura.

. sends/receives L SSAaC contains N
MessageService sends/receives | Message Attach
Access 1
1 X
1
owner of
1
Device uses User 1. in contact list

1.
installed on 1

OperatingSystem

I part of

Process

isa

Malware

can be inserted as

Fig.1. Arquitectura general propuesta de la plataforma para simulacién de
propagacién de Malware.

En la arquitectura propuesta se puede observar que cada Individuo no se
contagia, sino un Dispositivo que es usado para leer Mensajes. El modulo
Malware estd relacionado con el médulo Dispositivo (Device en la Figura [1)) a
través del Sistema Operativo. Un dispositivo infecta a otro cuando le envia un
anexo (Malware) en un mensaje, esto sin conocimiento del usuario del
dispositivo infectado.
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Aunque no es parte fundamental de la arquitectura general, en la
implementacién también se encuentran presentes otros elementos que permiten
monitorizar el estado de los dispositivos, la asignacién de dispositivos a
usuarios y la cantidad de dispositivos infectados, entre otras variables.

5. Experimentos y resultados

En los modelos epidemiolégicos usados para simular la propagacién de
Malware, puede modificarse el valor de unos cuantos pardmetros, y observar la
solucién del sistema de ecuaciones diferenciales, presentando tunicamente la
cantidad de individuos infectados, susceptibles o recuperados por unidad de
tiempo. Aunque esto es ttil debido a su sencillez, no se permite explorar en
detalle varios aspectos del mundo real que intervienen, como por ejemplo, cémo
afecta a la velocidad de propagacién la cantidad de mensajes recibidos o
enviados, la relacién entre la cantidad de usuarios en la lista de contactos y la
tasa de propagacion, etc.

En esta seccion, se realiza una exploracion de varios factores del mundo real
que son capturados por el modelo propuesto, y se presentan las graficas que
muestran la evolucién de la propagacién. Se eligieron las siguientes variables
para los experimentos:

1. Nimero de equipos infectados inicialmente. Esta simulacién es comuin
encontrarla en publicaciones similares, debido a que permite conocer en
qué tiempo se espera tener a toda la poblacion infectada, en funcién de los
dispositivos inicialmente infectados de Malware.

2. Numero de propietarios y nimero de dispositivos infectados inicialmente. El
concepto de propietario y usuario es un aspecto novedoso en nuestro modelo,
por lo que esta simulaciéon no ha sido presentada anteriormente.

3. Tamano de la lista de contactos. Este pardmetro tiene que ver con la cantidad
de usuarios que tienen contacto entre si, y que por ende pueden contagiarse.

En experimentos preliminares, se encontr6 que la evolucion de la
propagacion de Malware tiene una tendencia similar con diferentes niimeros de
dispositivos y de usuarios. Este comportamiento se encuentra presente también
los modelos basados en ecuaciones diferenciales. Con la intensiéon de que en las
graficas presentadas se pueda apreciar mejor el comportamiento de la
propagacion de Malware, se decidié que el ntimero de dispositivos y de usuarios
fuera 1,000. Ademds, en cada experimento se realizaron 100 simulaciones,
graficando el promedio de la cantidad de dispositivos infectados en cada unidad
tiempo. Un nimero mayor de simulaciones, produce resultados con variacién
minima en los resultados (menor al 0.05 %).

Usando los parametros mencionados anteriormente, se encontré que la
totalidad de equipos son infectados en menos de 50 pasos o unidades de
tiempo, (pardmetro TotalPasos en Algoritmo . En cada paso, el monitor
implementado realizé6 un conteo de los equipos infectados. El generador de
numeros pseudo-aleatorios de Java, usado para elegir individuos en la lista de
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Cuadro 1. Pardmetros usados en la simulacién I y II

Parametro Sim I Sim IT
Total individuos (N) 1,000 1,000
Total dispositivos (D) 1,000 1,000

Propietarios (P) 15 5
Minimo de contactos 5 5
Maximo de contactos

15 15
(Cmaz)

Contactos a los que

, . 1 1
se envia mensaje (Tmax)
=}
(78]
G
[TF)
'
=
wy
w
-
=
w
=}
0 5 10 15 20 25 30 35 40 45 50
Discrete time
-_—1 -5 10 -_—20 =50 =100 =200 -—500 700

Init infected

Fig. 2. Evolucion de la propagacién de Malware, simulacién 1.

contactos, toma como semilla el tiempo en que comienza un proceso de
infeccién, usando el método estédtico nanoTime() de la clase System de Java.

Simulacién I, naimero de dispositivos infectados inicialmente En este
experimento, se varia la cantidad inicial de dispositivos que han sido infectados
por Malware, mientras que los pardmetros mostrados en la Tabla[I]se mantienen
fijos.

La Figura [2| muestra la evolucién de la propagacién de Malware para esta
simulacién. Como es de esperarse, entre mayor sea la cantidad de dispositivos
infectados inicialmente, el tiempo en que la totalidad de equipos se infecta es
menor.

Es importante notar que en la Figura [2| pareceria que hay una disminucién
en la cantidad de dispositivos infectados, sin embargo, esto no sucede en la
version actual nuestro modelo, ya que no se encuentra incorporado un mecanismo
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de recuperacién en el SO de los dispositivos simulados. Al analizar los datos,
se encontré que esta aparente disminucién se debe a un redondeo que hace la
herramienta usada para graficar los datos.

Simulaciéon II, nimero de propietarios y wusuarios En el segundo
experimento, se exploré cémo influye en la evolucién de propagacién de
Malware, la cantidad de usuarios (propietarios) que siempre usan el mismo
dispositivo para enviar o recibir mensajes . La cantidad de dispositivos
infectados también se varid, con el objetivo de investigar si hay alguna efecto
significativo en el comportamiento de la propagacién. Los parametros
utilizados son los mostrados en la Tabla [Il

En la figura [3| puede observarse la cantidad de dispositivos infectados con
respecto al tiempo. El pardametro P tiene un efecto interesante; la evolucion
de propagacion de Malware pierde sensibilidad con respecto a la cantidad de
equipos infectados inicialmente. Es decir, ain cuando la cantidad de dispositivos
inicialmente infectados con Malware aumenta, el cambio principal en curva de
crecimiento se concentra entre 10 y 15 unidades de tiempo.

1000 —_— 1000
700

900
800
700

600

DEVICES INFECTED

DEVICES INFECTED

Cinco infectados inicialmente

Un infectado inicialmente 0 5 10 15 20 25 30 35 40 a5 50
DISCRETE TIME

o s 10 s 20 2 30 3 a0 45 0 —1 —5 —10 —20 50 —100 200 500 —700 1000
DISCRETE TIME
Computers Owners
1 5 —10 20 —50 =100 =200 =500 =——700 1000
Computers Owners

DEVICES INFECTED
DEVICES INFECTED

50 infectados inicialmente

Diez infectados inicialmente
o s 10 15 20 25 30 35 40 as 50

0 s 10 15 20 25 30 35 40 45 S0 DISCRETE TIME

DISCRETE TIME
—1 —s5 —10 20 —s50 100 200 500 —700 —1000

—1 —5 —10 —20 50 —100 —200 500 —700 —1000

Computers Owners

Fig. 3. Evolucién de la propagaciéon de Malware, simulacién II.

Simulacién ITI, tamano de lista de contactos En el tercer experimento, se
estudia el efecto que tiene el tamano de la lista de contactos sobre la evolucion de
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la propagacién de Malware. Los valores de los parametros usados son similares
a los de la simulacién II, sélo se varian los valores del tamano de la lista de
contactos y el nimero de dispositivos infectados inicialmente . En la Figura [4]
pueden observarse las graficas resultantes.

En esta simulacién, se observa que el numero de dispositivos infectados al
inicio, si afecta notablemente el comportamiento de la propagacién.
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Fig. 4. Evolucién de la propagacién de Malware, simulacién II1.
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6. Conclusiones y trabajo futuro

El estudio sobre propagacién de Malware es de vital importancia
actualmente, ya que el nimero de amenazas cibernéticas estd en constante
crecimiento. Uno de los enfoques para analizar la propagaciéon de Malware, es
utilizar representaciones matematicas basados en el modelo SIR. En esta
investigacion, se propone un enfoque diferente para realizar este analisis. Se
presenta el diseno y la implementacién de una plataforma software para la
simulacién y el analisis de la propagaciéon de Malware. El cédigo fuente| escrito
en lenguaje Java puede ser descargado libremente usando la direccién mostrada
en [4]. Esto con la finalidad de que otros investigadores puedan reutilizarlo.

La plataforma desarrollada estd basada en un modelo que representa una
abstraccion de la realidad, en la que intervienen diversos elementos. Se presentan
también dos aspectos novedosos; el primer aspecto que se propone es diferenciar
entre usuario y dispositivo. De esta forma, los elementos que se infectan son
los dispositivos y no los individuos, como ocurre en otros modelos. El segundo
aspecto innovador es la introducciéon de los conceptos de usuario y propietario.
Estos fueron considerados debido a que es comun que un conjunto de equipos
puede ser usado por varios individuos en diferentes tiempos, tal como ocurre en
escuelas o cafés Internet.

Usando la plataforma propuesta, se puede analizar la dindmica de infeccion
de una poblacién con diferentes parametros. En los experimentos presentados,
se encontraron algunos efectos que tienen los parametros en la evolucion de la
propagacién de Malware.

Entre los trabajos futuros para esta investigaciéon, se encuentran los
siguientes: 1) realizar una comparativa de los resultados obtenidos con las
respuestas que proporcionan los modelos epidemiolégicos. Esto con el objetivo
de encontrar la relacién que existe entre los pardametros de las ecuaciones
diferenciales, y aspectos del mundo real considerados en nuestra propuesta; 2)
habilitar la plataforma para simulaciones de propagacién de Malware a gran
escala. Es decir, proveer la capacidad para simular millones de dispositivos e
individuos; 3) implementar simulaciones de elementos de proteccién en los
dispositivos, tales como programas anti Malware o anti SPAM y 4) Realizar
maés simulaciones para explorar la forma en que cada pardametro afecta a los
otros.
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